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CAPITULO 1: INTRODUGAO

Este documento visa demonstrar o procedimento de gerenciamento/administracdo com
objetivo de economicidade nas impressoras terceirizadas do contrato de reprografia
, impressoras RICOH (modelos RICOH MP C2003, RICOH Aficio SP
52008, RICOH Aficio MP 201 e RICOH Aficio MP 301).

OBS.: TODAS AS CONFIGURACOES AQUI DEMONSTRADAS SAO DA IMPRESSORA MODELO
RICOH MP C2003, POREM BASEADAS NA DOCUMENTAGAO PODERAO SER APLICADAS NAS
DEMAIS IMPRESSORAS (MODELO RICOH AFICIO SP 5200S, MODELO RICOH AFICIO MP 201
E MODELO RICOH AFICIO MP 301).

Portanto, seguiremos as etapas de configuracdes de economicidade a serem aplicadas

diretamente nas impressoras através de um browser (Chrome, Firefox e etc...).
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CAPITULO 2: BLOQUEIO - COLOR - RICOH MP C2003

O procedimento a seguir demonstra garantir a adequada configuragao para bloqueio de
impressao e/ou copias na funcao colorida. OBS.: Apenas nas impressoras modelo RICOH

MP C2003.

1 Portanto, via browser, insira o endereco IP da(s) respectiva(s) impressora(s),
exemplo do Campus Alegrete, "http://10.2.0.215" (modelo RICOH MP (C2003).
Posteriormente, clique em Iniciar sessé@o. OBS.: Por padrdo, se nunca foi configurado
senha (primeiro acesso), o acesso é realizado com estas informagdes, caso contrario

verificar com a CORIS/DTIC:

Nome de utilizador de inicio de sessao : admin

Palavra-passe de inicio de sessado : (senha em branco)
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2 Posteriormente, dentro de Gerenciamento do dispositivo, clique em Configuragéo.

UO21015 - Web Image Moritar R +

(€) PO 18.2.0215meblentryforfwebsyshvebpschinanFrane cgi [ pesqusar

RICOH MP C2003 ‘eb Image Moritor

«Inicio

Administrador

Braziian Portuguésy]  Trocar| (@)etuslizar (2) 4

i status/informagses | | @ Nome do dispositive : UO2I015 = Comentrio : (ALEGRETE) Sec Adm - Sala 217
mesn Adm - Sala 217 = Nome do host 1 UD21015

Trablmpr/ Catalogo de enderecos

Argarmazenada Redefinir trabalho da impressora

ST Uil Redefinir a maguina

Gerenciamento da tela inicial do dispositivo

Monitoramento de tela

Alerta Status
W Alerta  sistema (@) Status 0K
u Mensagens u Toner L Status OK
(Ditem(ns))
 Fraseo de taner wy Status OK
descartadn
® Bandeja de entrada Quase sem papel

W Bandejade saida ] Status OK

Verificar detalhes

JavascriptwsMenu_JumpLH(..{./uebsysiwebfrchicorfiglst.cai, 000) =

Figura 1: Bloqueio - Color: Gerenciamento do Dispositivo - Configuragao
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UB21015 - Web Emage Moritor B +

Clique em Gerenciamento de autenticagdo de usudrio.

10.2.0.215/webfsnktry briwebsysfuebirchimainFrame coi

‘f(r.)

Pesuisar

RICOH MP €C2003 ‘ebImage Monitor
<« Inicig

Configuracao
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Dpefinicdes do dispositivo
 Sistema

® slocacdo da tedla de funcdo/Prioridade da funcdo
= Papel

® Data/Hora

 Timer

B Logs

B Fazer download de logs

W E-mail

B Notificacdio de e-mail automatica

® Notificagdo de e-mail sob demanda

ElERIER
W Gerenciamento de autenticagio de usudrio

W Gerencranmen L= EIEEET

® ProgramarjAlterar administrador

 Limitagdo de uso de volume de impressdo

B Servidor LDAP

B ptualizagdo de firmware

B Lutenticagda Kerberos

B Informasdes de definigao do dispositive: Definigio de impartagdo (servidar)
B Teste de impartagdn

B periodo do contader ecoldgico/Mensagem do administradar

B Carimbo de seguranca obrigatrio

B prevengdo contra copia nde autorizada: Copiadora

B prevencda contra copia nde autorizada: Servidor de documentas
B prevengda contra copia nde autorizada: Impressora

Impressora

Q

m Definigies basicas

W parametros de bandeja (PCL)
W parametros de bandeja (RPDL)
® Senha de grupo do PDF

W Senha fixa do PDF

®

@)atualizar (2)

Interface

® Definicdes de interface

Rede

B IPyd

[ BC

u5MB

B SNMP
 SNMPY3

® 55DF

= Bonjour

® Log da sistema

Seguranga

W Seguranga da rede

u Controle de acesso

m Autenticacso PR

m S5LTLS

m ssh

m Certificado do site

m Certificada de dispositiva
u 5/MIME

m IPsec

 politica de bloguein do usudrio
W IEEE 802.1%

@Remote

® configurar RC Gate
® atualizar firmware do RC Gate
= Servidor proxy do RC Gate

Pagina da Web

Figura 2: Bloqueio - Color: Gerenciamento de Autenticacdo de Usuario
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4 Mantenha selecionado a opcao Cédigo de Usudrio e, consequentemente, a opgao

Inteiro. Por padrao, mantenha selecionado as opg¢des de Copiadora para manter

desativadas tais fungdes, ou seja, apenas liberado a funcao Impressora (Preto e Branco),

(oo V1 I R TS ) TAMOBS.: A FUNCAO RESTRITIVA COPIADORA PODERA SER
LIBERADA SELETIVAMENTE NO LIVRO DE ENDERECOS PARA AS CHEFIAS - DIRECAO,
COORDENAGAO ADMINISTRATIVA E COORDENACAO ACADEMICA E/OU DEMAIS DE ACORDO

COM A NECESSIDADE (VERIFICAR CAPITULO SEGUINTE). el i - lo [ [-X=1a X o) ¢

UGZIDMS - Web Image Monkor % (L

(&) P 10.2.0.215/webjentryfbr/websys/webrchjmainFrame  cgi

RICOH MP C2003 ‘et image Moritor

< Inifcin

m Gerenciamento de autenticacSo de usuario : [Cadigo de usuario

Definicdes de autenticacdo de trabalho da impressora

® putenticacdo de trabalho de impressora : | Inteiro -]

“Simples” terd efeito para trabalhos de impressdn nos intervalos a seguir.

® Intervalo de limitacdo (IPv4)

Comprimento da méscara [126

Comprimento da méscara [126

Comprimento da méscara [126

Comprimento da méscara [126

Enderego 1Pv4 1 : [o.0.000 -Jpooo
Enderego 1Pvé 2 [o0.00 -Jprona
Endereca 1Pv4 3 [oooo -Joono
Endereso IPv4 4 s Joooo -Jpooo
Enderego 1Pv4 5 : [o.0.000 -Jpooo
m Intervalo de limitag3o (1Pvé)
@ Intervalo [+
Endereco 1PY6 1
€ Mascara |
@ Intervalo [+
Endereco 1PY6 2
€ Mascara |
@ Intervalo [+
Endereco 1PY6 3
€ Mascara |
@ Intervalo [+
Endereco 1Pv6 4
€ Mascara |
@ Intervalo [+
Endereco 1PV 5
€ Mascara |
W USB (Simples) © aplicar & N3o aplicar
Definigies de autenticagdo de cidigo de usuario
m Funcéies para restringir
Copiadora [¥ preta e branco ¥ Uma cor W Duas cores ™ Quatro cores
Impressora : [ Pretoe branco M Cor 7 Controle de PC
Outra(s) fungéo(fes) : ¥ servidor de documentos ¥ Fax [~ scanner ¥ navegador

Figura 3: Bloqueio - Color: Bloqueio

Comprimento da méscara [126

Administrador

=]
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CAPITULO 3: LIVRO DE ENDERECOS

O procedimento a seguir demonstra garantir a adequada autenticagdo de usuarios para
com os servicos da impressora (copiadora). OBS.: Para todos os modelos de impressoras

RICOH.

Usudrio Copiador (Chefia): Usuario com codigo para liberar a fungao copiador em escala
cinza (preto e branco). Podera ser configurado um usuario para cada chefia (Diregdo,
Coordenac¢do Administrativa, Coordena¢do Académica, Pro-Reitores, Chefes de
Secretarias e/ou demais de acordo com a necessidade). A vantagem é ter o registro de

cdpias separados e pela responsabilidade das chefias com o seu designo codigo.

JAMAIS APAGAR UM USUARIO QUE USA A FUNCAO COPIADORA.

10
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3.1 USUARIO COPIADOR

1 Posteriormente, dentro de Gerenciamento do dispositivo, clique em Catalogo de

enderecos.

UGZI015 - Yeh Imags Monitor B + =]

(&), 10,2.0.215{webjentry/brjwebsysjwebArchimainFrame. coi c [ pesquisar

RICOH MP C2003 ‘vebimage Moritor

4 Inicio

Administrador

Braziian Portuguésy]  Trocar| (@)etualizar (2) ]

§ statusinformaies  » ‘ B Nome do dispositiva : UD2I01S B Comentaria (ALEGRETE) Sec Adm - Sala 217
Adm - sala 217 m Nome do host § UB21015

o0 do N configuracso

TrabImpr/

Algdmnazenado Redefinic trabalho da impressora
TR LiRfeE mrEe Redefinir a maguina B

0 da tela inicial do dispositivo

HMonitoramento de tela ‘
|

|
()
Alerta Status
W alerta W Sistema (@) status oK
m Mensagens = Taner Ll Status OK
(Ditem(ns))
 Fraseo de taner ey Status OK
descartado
B Bandeja de entrada Quase sem papel
mBandejade saida ] Status OK
verificar detalhes
javascriptwsMenu_jumpLH(..{.. acdress{acksList.caf 000} =

Figura 4: Usuario Copiador: Catalogo de Enderecos
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2 Clique na aba Entrada detalhada e, posteriormente, cliquem em Adicionar

usudrio.

U021015 - Web Image Monitor x +
(€) £ D 1020215 meb(entyfbriwebsysimebichmainFrame.co & |[Q pesausar | wa + S
RICOH TR T T et
MP C2003 wet Image Moritor administrador

4 Infio

Lista de enderecos ( Exibir todos os itens) ©)atualizar (2) 2
Com a Entrada faci, vocé pode editar o Catéloga de enderegos por meio de um assistente, mas ndo pode editar todos os itens
Com a Entrada detzlbas @c2 pode editar todos os itens.

F em—
Entrada (2| Entrads detahada D1 Para a lista de enderecos (Exibir n® de itens especificados) >
&*|pdicionar usuarioy| 2 Jalterar | [ 15 Jexcuir (o Jadicionar arupo [ |Manutencao

Figura 5: Usudrio Copiador: Adicionar Usuario
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3 Insira os dados para o usuario com a funcdo de copiador (EXEMPLO ABAIXO).

Posteriomente, clique em Ok.

3.1 Nome: Diretor DTIC

3.2  Exibicdo da tecla: Diretor DTIC

3.3 Codigo de utilizador: 3593 (exemplo de nimero aleatério e confidencial -
senha de liberagdo para a fungao copiador)

3.4  Fungées Disponiveis: Copiadora [Preto e Branco] - (assinale apenas a fungao

mencionada).

UO21015 - Web Image Moritar R +

(€) PO 10.2.0215meblentrforfwebsyshrebischinanFrane coi [ pesqusar A=) + & © =

RICOH MP C2003 ‘eb Image Moritor

< Inicio

Adicionar usuario

[ oK Salvar e adicionar outro | Cancelar |

ENP do registro :oogz 1

mHome Dirstor

mExibican dateda piretor

BPrioridade de exibicdo Fnondsdet =] L Prioridade alta - 10: Prioridade baixa
Titulo

aThulo 1 [ Nenhum=]

ATitulo 2 [ Nenhum -]
ATitulo 3 [ Menhum 7]

®adicionar a freg. i@ Ligada © Desligada

Informacdes de autenticacaj
mChidigo de ususrio PEEEE]
WAutenticagdo SMTP i Eg outras informasdes de autenticagdo abaixo:  N&o especificar
Nome de usudrio de login H

Senha de lagin

i Alterar]
mautenticagdo de pasta :C Especifique outras infarmacées de autenticacéo abaixa: ® N&o especificar
Nome de usuario de login
senha de login : Alterar
mAutenticacso de LDAP :C Especifique outras infarmaces de autenticaco abaixa: © N especificar

Nome de usudrio de lagin

Senha de login :_Alterar 3
mFuncfes disporiveis
Copiadora " Quatro cores I Duas cores [ Umagor ¥ preta e branco
Limitacdo de modo de copia de cnr:’fj Limitar a selecdo de cor automatica g de guatrp eeeefoor autamatica

Impressora [ cor I” preto e branco
Outras funces 7 servidor de documentos [~ Fax 7 scanner I Browser
Protecio
mUsar nome como ¥ Destino M Remetents
mFroteger desting
Objeto de protecin i Remetente 7 Destino da pasta
Cadigo de protecdio :_Alterar

E-mail

mEndereco de e-mail {
mStatus do certificado de usurio  :Nenhum

B Certificado de usudrio : Alterar
mCriptagrafia ;& Definir individualmente © Criptografar todos

Figura 6: Usuario Copiador: Usuério Diretor (Exemplo)

13



SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJU, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

4 OBS. 01: Assinale no documento apéndice [(WNZHAIERSTANIEfS) a lista de
usuarios com cédigo de liberagao para a funcdo copiador no Campus/Unidade.

Imprima apenas o apéndice e em formato PDF (Portable Document Format) e

encaminhe para coris@dtic.unipampa.edu.br com o nome do Campus/Unidade.

5 OBS. 02: Informe para a chefia o codigo, sendo o mesmo responsavel pelo seu uso.
Informe que a fungao copiador da impressora ficara bloqueada apds o tempo

definido de [N TN LX), devendo ser digitado novamente o codigo

para a devida liberacao.

6 OBS. 03: Fica a cargo dos STIC's e chefias de cada Campus/Unidade o cadastro de
usuarios nas impressoras, podendo variar de acordo com a necessidade, sendo
exemplo:

6.1 Campus/Unidade nao libera usuarios para a funcdo copiador. Para realizar
cdpia, o usuario comum scaneia (digitalizacao) e imprime o seu documento.

6.2  Campus/Unidade decide liberar usuarios para a funcao copiador em apenas
uma e/ou mais impressoras e confirmado cadastro no Apéndice A
SEGUINTE)!

6.3  Campus/Unidade decide liberar alguns usuarios em especificas
impressoras, sendo exemplos:

6.3.1 Usudrio Coordenador Administrativo: Apenas na impressora
localizada no Secretaria Adminsitrativa e confirmado cadastro no Apéndice

Y:\(CAPITULO SEGUINTE)|

14


mailto:coris@dtic.unipampa.edu.br

MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJU, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

6.3.2 Usudrio Chefe Secretdaria Académica: Apenas na impressotra

localizada na Secretaria Académica e confirmado cadastro no Apéndice A

(CAPITULO SEGUINTE)}
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CAPITULO 4: APENDICE A: LISTA DE USUARIOS: COPIADOR

Tabela 1: Lista de Usuarios: Copiador

Usuario Cargo de Chefia Caodigo Impressora
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CAPITULO 5: CONCLUSAO

Este documento visa demonstrar o procedimento de gerenciamento/administracdo com

objetivo de economicidade nas impressoras terceirizadas do contrato de reprografia

(I LR LIPLF )| impressoras RICOH (modelos RICOH MP C2003, RICOH Aficio SP

52008, RICOH Aficio MP 201 e RICOH Aficio MP 301).

Para duvidas maiores, contatar:

DTIC (Diretoria de Tecnologia da Informagado e Comunicacgao)

UNIPAMPA (Universidade Federal do Pampa)
Office: (55) 3421 8410

Ramal: 8310 (Coordenacgao de Redes, Infraestrutura e Suporte)

"Respeite o meio-ambiente, imprima somente o necessario."
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